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m Teknoloji ve Olusturdugu Tehditler
m Bilisim Sucu Nedir?

m Bilisim Suclari Kategorileri ve Sug Tiplerine
Ornekler

m Bilisim Suclarinin Hukuki Durumu

m Turkiye'de Bilisim Suclari ile Mlcadele
m Mucadelede Karsilasilan Problemler

m Son Sozler



Teknoloji ve Olusturdugu
Tehditler

Ozellikle internet’in icadi ile:

m Kuresellesme, sinirlar ortadan kalkmistir

m Kolay ve hizl iletisim imkani

m Bilgiye hizli ulasma ve bilginin hizli yayilimi

— Suc gruplarinin internet Gzerinden propaganda yapmasi

— Dunya capinda, yandaslariyla cok kolay ve hizli bir sekilde iletisime
gegebilmeleri

— Ozellikle organize suglarda sug gruplarinin birlegimi
m Insanlarin, Nesnelerin ve Paranin Hizli hareketi
m Bir cok kritik bilginin elektronik ortamda iletilmesi ve islenmesi

m Askeri ve tib alani gibi cok onemli alanlarda otomasyona
gecilmesiyle birlikte bir cok sistemin bilgisayar ile yonetilmesi



Bilisim Suclari

Degisik sekillerde telaffuz
edilmektedir:

[1 Yuksek Teknoloji Suclari
(Hi-Tech Crime)

[1 Bilgisayar Suclari
(Computer Crime)

[0 Internet Suclari
(Internet Crime)

1 Bilgi Teknolojisi Suclari
(IT Crime)




Bilisim Sucu Nedir ?

m Ceza kanununu ihlal eden, islenmesinde,
veya arastirilmasinda bilgisayar teknolojisi
bilgilerini iceren her suc bilisim sucu olarak
tanimlanmaktadir . (Amerikan Adalet
Departmani,2004)



Bilisim Suclarinda Katogoriler

m Siddet Iceren Suclar

m Siddet Icermeyen Suglar



Siddet Iceren Suclar

Bir veya birden fazla kisiye karsi fiziksel tehlike barindiran
suclardir.

—  Siber Terorizm (Cyberterrorism): Bilisim sistemleri kullanilarak
terdr sucunu isleme, planlama ve kordine etmek

Or: Hava Trafigini kontrol eden bilgisayar sistemindeki verileri degistirme ve
ucaklarin carpismasini sa@blama, Hasta kayitlarini degistirerek yanlis doz
ilac alinmasini saglama v.b.

— Tehditle saldiri (Assault by threat) : Bir kisiyi veya sevdikleri
kisileri teror icerikli olarak bilisim sistemleri kullanarak tehdit etme.

—  Internet Uzerinden Taciz, Hakaret (Cyberstalking)

—  Cocuk Pornografisi (Child Pornography):
=  Kiclk gocuklari kullanarak pornografik materyal olusturanlar
=  Bu materyallerin dagitimini saglayanlar
=  Bu materyallere erisenler



Siddet Icermeyen Suclar

Sanal dunyanin fiziksel temasi pek icermeyen anonim
yapisi itibariyle bilisim suclarinin geneli siddet icermeyen
suclar kategorisinde degerlendirilir:

Piratas en la Red

—  Siber Ihlal

—  Siber Hirsizlik

—  Siber Dolandiricilik
— Yikici Siber Suclar

— Diger siddet icermeyen suclar




Siber Ihlal

m Bir bilisim sistemine yetkisi olmadigi halde giris
gerceklestiren, fakat s0z konusu sisteme veya
sistem Uzerindeki herhangi bir nesneye zarar
vermeyen ve kotiye kullanmayan suclari
icermektedir.

m Genellikle yetkisiz erisim olarak teleffuz
edilmektedir.
— Bir kisinin bilgisayarina girip, maillerini okuma
— Hangi programlari kullandigi not etme
— Hangi web sitelerini ziyaret ettigini 6grenme




Siber Hirsizhk

Bilisim sistemlerini kullanarak bilgi, para ve benzeri degerleri calarak
islenen suc tipidir.
Bir cok farkli tipte karsimiza cikmaktadir:
— Zimmete Gecirme
= Yetkili, glivenilen birisi tarafindan
— Kanunsuz Odenek
= Yetkisi olmayan, guvenilmeyen birisi tarafindan
— Endustri Casuslugu

= Ticari Sirlari, finans bilgilerini, misteri bilgilerini, pazarlama stratejisi v.b
bilgileri calma

— Eser Hirsizhg

= Bir kisiye ait yazilari, refer etmeden kullanmak.
— Korsancilik

= Telif hakki bulunan yazihm, mazik, film, kitap v.b yetkisiz olarak kopyalama
— Kimlik Hirsizligi
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Kimlik Hirsizhga

m Kimlik hirsizligi, dolandiricinin kisisel bilgilerin,
dogum tarihi, hankadaki ayrintilart ya da surdlci
belgesi numaralari gibi temel parcalarini elde
ederek, baskasinin kimligine blirinmesi sucudur.

m Kesfedilen kisisel bilgiler daha sonra yasadisi
olarak kredi basvurusunda bulunmak, mal ve
hizmet satin almak ya da banka hesaplarma
erisim saglamak icin kullantlir.

http://www.hsbc.com.tr/OnlineServisler/Guvenlik/OnlineTerimler.asp
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Siber Dolandiricilik

m Bilisim sistemlerini kullanmak suretiyle kendine
clkar saglama maksath vyanlis yonlendirme
yaplilarak islenen suclardir.

m Siber Hirsizliktan farkl olarak siber
dolandiricilikta kisi kendi rizasiyla, gonullt olarak
eylemi gerceklestirir.

m Or: Fakir birine yardim etmek icin bir hesap
numarasina para yatirmanizi isteyen bir e-mail,
internet Uzerinden alisveris yapan bir sitenin

parayl aldiktan sonra hizmeti vermemesi, “Get
Rich Quick” v.b
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E-Banka Dolandiricilig:

Genellikle su teknikler kullanilmaktadir:

m Kullanicinin e-banka sistemine giris icin kullandigi
kullanici adi sifre ve benzeri bilgileri ele gecirme
— Phishing
— Sosyal Muhendislik

— Zararl Kodlar:
= KeylLogger
= Screen Logger
= Virls, Truva ati v.b.
m Yonlendirmeler

— DNS Saldirilari
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Phishing

m Ingilizce "Balik tutma™ anlamina gelen
"Fishing" sozctgundn 'f' harfinin yerine 'ph' harflerinin
konulmasiyla gelen terim, oltayr attiginiz zaman en
azindan bir balik yakalayabileceginiz  dlslincesinden
esinlenerek olusturulmustur.

m Kullaniclya tuzak mailler gonderip, bir sekilde sahte bir
linke (Ornegin Sahte E-banka sitesinin) tiklamasi ve
acllan siteye bir takim Ozel bilgileri vermesi seklinde
tanimlanabilir.

m Phishing ile ilgili Tarkce makale:
“Sanal Dolandiricilikta Son Nokta Phishing” http://www.iem.gov.tr/iem/?idno=147
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Phishing Ornekleri - Garanti

"garantiflgaranti.com.tr” <javalwongfaye.com>

Yuzunay <yuzunayldankara.pol.tr>

Ehﬂﬂect Daygili Musterimiz Garanti Bankasi

Saygili Musterimiz,

Farkli IP-adreslerden banka hesabiniza girmeye calisildigini tespit ettik.
Seyvahatteyken hesabiniza girmeye calistiysaniz bunun gibi hesap acma
tesebbusleri buna bagli olabilir. Ancak hesabinizi acwmak girisiminde

bulunmadiysaniz hesabinizla ilgili bilgilerin kontrol edilmesi icin en acil
sekilde bankaniza basvurmanizi teklif ederiz.

http://wuw.garant lbank. corm
Sabiriniz icin tesekkur ederiz.
Savygilarimizla,

Garanti Bankasi
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Phishing Ornekleri - Garanti

http: ffvavww, garantlbank. comfindex.html

q;\ Garantl

» GarantiBank will never ask vou to divulge vour full p:

» GarantiBank will never send vou an e-mail asking you to reconfirm your
personal information details,
» In order to enter the Garanti Internet Branch, please use 'Online Banking'
Customer Number 3

link at www.garantibank.com

ll velow the transaction pages please check ( ]_5 sign for Internet Explorer and
( ign for Metscape, in order « 1sure that L protocol is employved.

se signs ensure that the site is ally owned by GarantiBank.

Password

I ere are so asy steps vo C- Follow to help with security, Find out more

I don't remernber/know my password

Please Note:
Garanmt Secunty Shield has not been

! : Since presentation of personal tax identification number is compulsory
installed on your PC, please dick here to. under the Law No.4358 for all kinds of banking transactions, please contact
install. If you cannat install Garant Security the branch you work with to complete this inforrmation as soon as possible.

Shield, make sure you follow the secuty

To get 3 personal tax identification number, foreigners living in Turkey shouwld apply
vwith a notarized copy of their passport Yo any taxation auwthority.
What is Garanti Security Shield?




Yikici Siber Suclar

m Ag sistemlerini etkisiz kilma, veriye zarar verme
veya Jloketme gibi maksatlarla islenen siber
suclar

— Zararl Kodlar
= \/irtsler
= Truva Atlarn
= Kurtcuklar
— DoS saldirilar
— Crack ve Hack saldirilari
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Diger Siddet Icermeyen Siber
Suclar

Internet Uzerinden fahiselik servisi verme
veya fahiselik reklami yapma

Internet Uzerinden Kumar

Internet  Uzerinden ilac, uyusturucu
madde satimi

Siber Kara Para Aklama
Siber Kacak Mal
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Turkiye'de
En Sik Karsilasilan Suclar

m Cocuk pornografisi (175 dosya, 2005 yili
ilk 8 ay)

m E-Banka Dolandiricilig

m Sitelere Yetkisiz Erisim

m Internet Uzerinden Hakaret, Konusma
m Kredi Karti Dolandiriciligi

m Yasadis! Yayinlar
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Cocuk Pornografisinin Hacmi

m Son yillarda Cocuk Pornografisi Sanayisinin, uluslar arasi ve ticari
yonden oldukca buaytk bir sanaYi oldugunu soéyleyebiliriz.
Amerika’da gocuk pornografisinin, yillik yaklagik 2-3 milyar dolar
hacme sahip buyuk pazarlardan biri oldugu belirtilmektedir

(John Carr, “Theme Paper on Child Pornography for the 2nd World Congress against the
commercial sexual exploitation of Children )

= John Hopkins Universitesinin Koruma Projesine gére, bazi
toplumlarda cocuk trafigi gok ytiksek seviyelerde seyretmektedir.
Elde edilen verilere gore,
— Indiana’da 14 yasindaki 200.000 Nepali kizinin seks kolesi olarak
calistirildigi,
— Sri Lanka'da yaglari 6 ila 14 arasinda degisen 10.000 gocugun
geneleve dustugu,
— 600.000 Taylandli cocugun fahiselik icin satildigi ve

— 1991-97 arasinda Kombocyali 15.000 kizin cinsel koélelik icin satildigi
tespit edilmistir
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5237 sayili Yeni Turk Ceza
Kanunu

m Madde 226 Mtstehcenlik

— Mlstehcen gordntu, yazi veya sozleri Iceren
drdnlerin dretiminde cocukiari kullanan Kisi,
bes yildan on yila kadar hapis ve besbin gtne
Kadar adli para cezasi lle cezalandirilir

— Detayl Bilgi ->
“Internet Uzerinden Cocuk Pornografisi ve Miicadelede Yasanan Sikintilar”
Y. Uzunay, M. Kocgak, Polis Bilimler Dergisi, Cilt 7 Sayi 1, ss.97-116, ANKARA , 2005

www.ankara.pol.tr/html/bilisim/belgeler
www.ankara.pol.tr/yusufuzunay
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Bilisim Suclarinin Turk Ceza
Kanunundaki yeri

Bilisim Suclari ile ilgili maddeleri Tlrk Ceza
Kanunu acisinda iki grupta toplayabiliriz:

— Salt bilisim sucu olarak nitelendirilenler

— Salt bilisim sucu olarak nitelendirilemeyenler
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Salt bilisim sucu olarak
nitelendirilenler

m Salt bilisim sucu olarak
nitelendirebilecegimiz suclar 5237 sayill
veni Turk ceza kanununun “Bilisim
Alaninda Suclar” baslkli boliminde yer

almistir:

— Madde 243: Bilisim Sistemine Girme

—Madde 244: Sistemi engelleme, bozma,
verileri yok etme veya degistirme

— Madde 245: Banka veya kredi kartlarinin
kotuye kullaniimasi
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Madde 243: Bilisim Sistemine
Girme

— (1) Bir bilisim sisteminin bltlinine veya bir kismina,
hukuka aykiri olarak giren ve orada kalmaya devam
eden kimseye bir vyila kadar hapis veya adli para
cezas! verilir.

— (2) Yukaridaki fikrada tanimlanan fiillerin bedeli
karsihgi yararlanilabilen sistemler hakkinda islenmesi
halinde, verilecek ceza yari oranina kadar indirilir.

— (3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur
veya degisirse, alti aydan iki yila kadar hapis cezasina
hakmolunur.
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Madde 244: Sistemi engelleme,
bozma, verileri yok etme veya
degistirme

— (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan
Kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir.

— (2) Bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisilmez kilan, sisteme veri yerIe tiren, var
olan verileri baska bir yere gonderen kisi, alti aydan Uc¢ yila
kadar hapis cezasl ile cezalandirilr.

— (3) Bu fiillerin bir banka veya kredi kurumuna ya da bir
kamu kurum veya kurquiuna ait bilisim sistemi Uzerinde
islenmesi halinde, verilecek ceza yari oraninda artirilir.

— (4) Yukarnidaki fikralarda tanimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasinin yararina haksiz
bir ¢ikar saglamasinin baska bir sug olusturmamasi halinde,
iki yildan alti yila kadar hapis ve besbin glne kadar adli
para cezasina hukmolunur.
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Madde 245: Banka veya kredi
kartlarinin kotuye kullaniimasi

— (1) Baskasina ait bir banka veya kredi kartini, her ne
suretle olursa olsun ele geciren veya elinde bulunduran
kimse, kart sahibinin veya kartin kendisine verilmesi
gereken Kkisinin rizasi olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya baskasina yarar saglarsa, (Uc
yildan alti yila kadar hapis cezasi ve adli para cezasi ile
cezalandirihr.

— (2) Sahte olusturulan veya Uzerinde sahtecilik yapilan bir
banka veya kredi kartini kullanmak suretiyle kendisine veya
baskasina yarar saglayan kisi, fiill daha agir cezayi
gerektiren baska bir suc olusturmadigi takdirde, dort yildan
yedi yila kadar hapis cezasi ile cezalandirilir.
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Turkiye’de Bilisim Suclari ile
Mucadele

m Genellikle kolluk kuvvetleri tarafindan
yuratilmektedir.

— II Emniyet Mudurlikleri Bilisim Suclari Biro
Amirlikleri

— Kacakcilik Daire Baskanligi Yiksek Teknoloji
Suclari Birimi

— Kriminal Daire Baskanligi Bilisim Suclari Birimi
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Mucadelede Karsilasilan
Uluslar arasi Problemler

— Uluslar arasi alanda ilgili birimler arasi isbirligi

eksikligi

— Ulkelerde degisiklik gésteren kanunlar ve
uluslar arasi ortak kanunlarin yetersizligi

— Bircok farkli siniflandirma ve tanimin olmasi

— Zaman senkronizasyonu problemi
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Tanim Farkhhiklar

m Cocuk Pornografisi alaninda:

m Tanimlamalara bakildiginda cogunda, temel olarak
“cocuklari veya kucukleri iceren cinsel eylemi temsil eden
goruntu veya figurler” ifadesine benzer ifadelere
rastlaniimaktadir.

m Fakat 6zellikle bazi noktalarda belirgin farklar oldugu da
goze carpmaktadir. Ornegin; c¢ocuk pornografisi
kapsaminda bazi tanimlar, cocugu temsil eden her turli
gorsel ve sesli materyali icerirken, bazi tanimlara gore
resimler, cizimler ve cizgi filmler cocuk pornografisi
kapsamina alinmamaktadir. Bu da c¢ocuk pornografisi
sucunun sinirlarinin, tam olarak belirlenememesi
anlamina gelmektedir.
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Turkiye’'de Bilisim Suclari ile Mucadelede
Karsilasilan Problemler

— Servis saglayicilarin belirli bir siire log tutma zorunlulugunun
olmamasi

— Internet Kafeler, Kablosuz erisim noktalari gibi ortak kullanim
alanlarindan internete girislerde herhangi bir kimlik denetim
mekanizmasinin olmamasi

— Bilisim suclari ile mucadelede kanunlarin yetersiz kalmasi

— Hukukgularin konu hakkinda yeterli teknik duzeyde bilgiye sahip
olmamasi

— Dijital Deliller ve delillendirme ile ilgili sikintilar ve hukuki
problemler

— Bilisim suclari boyutunda kolluk kuvvetleri disinda 0Ozellikle
universitelerimizde yeterli oranda bilimsel calisma yapilamamasi

— Bilisim suclari ile ilgili merkezi bir birimin olmayisi ve galismalarin
daginik bir sekilde ylrimesi

— Vatandasimizin konu hakkinda yeterli dizeyde bilgiye sahip
olmayisi
— Teknik altyap yetersizligi ve Guvenlik & Mahremiyet celiskisi
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SON SOZLER

Bilisim Suclariyla micadelede sadece polisin yaptigi
calismalar degil diger unsurlar da oldukca 6nemlidir.

Kanun Koyucular uygun kanunlar olusturmalidir.

Bilisim Camiasi ve Toplum hem kendilerini bu tip suclara
karsl koruyacak onlemler almali hem de bilisim suclari ile
ilgili konulara cok dikkatli olup, stiphelenecek bir durum
s6z konusu oldugunda yetkililere haber vermelidir.

Bilisim Uzmanlari suclarin teknik boyutunda daha cok
calismalar yapmali ve ozellikle dijital delillerin toplanmasi,
korunmasi, kurtarilmasi, analiz edilmesi, dogrulanmasi ve
sunulmasinda kullanilabilecek programlar Gretmeli ve
konu ile ilgili birimlere teknik destek saglamalidir.

31



DOLANDIRICILIK
VAKA ANALiZLERi

m MSN

m Cep Telefonu

m Para Aklama

m Sahte SMS

m Sahte E-malil

m Kredi Karti

m Online Bankacilik
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SON SOZLER

m Universitelerde bilisim suclari, adli bilisim gibi konularda
merkezler, calisma gruplari, bélimler, uzmanlk egitimleri
acllmali ve bilimsel alandaki son gelismeler takip edilip,
Ulke icindeki bilisim suclar ile ilgili coztlemeyen ve
sikintih olan konular Uzerine calismalar baslatmali ve
standart prosedurler belirlemelidir.

m Devlet yapilan blutlin calismalari organize etmeli, Ulke
genelinde konu ile ilgili calisanlari maddi ve manevi
desteklemeli ve uygun kanunlarin cikarilmasi icin
komisyonlar  olusturmalidir. Ayrica Suclarin
koordinasyonunun saglanmasi acisindan merkezi bir
birim olusturulmalidir.
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SON SOZLER

Kanun adamlari kendilerini bilisim suglari ve oOzellikle dijital deliller
konusunda egitmeli, bu sucglara karsi dava kazanabilecek yeterlilige
sahip olmaldir. Ornegln hukuk fakultelerine bilisim suclari ile ilgili
dersler getirilmelidir.

Mahkemeler bilisim suclarina karsi adil ve etkili cezalar
verebilmelidir.

Sivil Toplum orgdtleri bilisim suglari ve bu suglar icerisinde ozellikle
ﬁocuk pornografisi gibi kritik 6neme sahip konularda calismali,
alkimizi daha cok bilgilendirmelidir.

Medya, bilisim suclari, bu suclardan korunma vyollari ve suc
esnasinda yapllabllecek seyler konusunda programlar yapmak
suretiyle vatandasimizi egitebilir. Ayni zamanda konu hakkinda daha
fazla calisiimasi gerektigini vurgulayabilir.
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